Datenschutzhinweise

Die Robert Bosch GmbH (im Folgenden “Bosch” oder ,,Wir* oder "Uns") respektiert Ihre
Privatsphare.

Der Schutz Ihrer Privatsphare bei der Verarbeitung personenbezogener Daten sowie die
Sicherheit aller Geschaftsdaten ist uns ein wichtiges Anliegen, das wir in unseren
Geschaftsprozessen berlicksichtigen. Wir verarbeiten personenbezogene Daten vertraulich
und nur gemal den gesetzlichen Bestimmungen.

Datenschutz und Informationssicherheit sind Bestandteil unserer Unternehmenspolitik.

Verantwortlicher

Verantwortlicher flr die Verarbeitung der zu uns ibertragenen Daten ist Bosch; Ausnahmen
werden in diesen Datenschutzhinweisen erlautert.

Unsere Kontaktdaten lauten wie folgt: Robert Bosch GmbH, AA-AS/NE4, Franz-Oechsle-
StraBBe 4, D-73207 Plochingen, Deutschland. E-Mail: mailbox.diagnostics@de.bosch.com
Erhebung, Verarbeitung und Nutzung personenbezogener Daten

Verarbeitete Datenkategorien

Es werden folgende Datenkategorien verarbeitet:

e lhre Kundenzugangsdaten zum Lizenzierungsportal (lhre Kundennummer bei uns
sowie das zugehorige Passwort)

e Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse)

e Systeminformationen des Diagnosegerats (z.B. Hardware-Ausstattung,
Betriebssystem, Geratekennung)

e Nutzungsdaten dieser Lizenzsoftware (z.B. Verlaufsinformation der ausgefiihrten
Download- und Installationsvorgange)

Grundsatze

Personenbezogene Daten sind alle Informationen, die sich auf eine identifizierte oder
identifizierbare natiirliche Person beziehen, also beispielsweise Namen, Anschriften,
Telefonnummern, E-Mail-Adressen, Vertrags-, Buchungs- und Abrechnungsdaten, die
Ausdruck der Identitat einer Person sind.



Wir erheben, verarbeiten und nutzen personenbezogene Daten (inklusive IP-Adressen) nur
dann, wenn hierfiir eine gesetzliche Rechtsgrundlage gegeben ist oder Sie uns
diesbeziiglich lhre Einwilligung erteilt haben.

Verarbeitungszwecke und Rechtsgrundlagen

Wir und von uns beauftragte Dienstleister verarbeiten lhre personenbezogenen Daten fiir
folgende Verarbeitungszwecke:

e Anzeige einer Ubersicht lhrer lizenzierten Produkte und Vertrage, damit Sie lhre
Auswahl der herunter zu ladenden Software treffen konnen

(Rechtsgrundlage: Erfiillung eines Vertrages)

e Steuerung und Lastverteilung der Download-Vorgange, Verbesserung der
Lizenzsoftware und unserer zugehorigen Dienste

(Rechtsgrundlage: Erfiillung eines Vertrages).
e Ermittlung von Stoérungen und aus Sicherheitsgrinden

(Rechtsgrundlagen: Erfiillung unserer rechtlichen Verpflichtungen im Bereich
Datensicherheit und berechtigtes Interesse an der Beseitigung von Stérungen und
der Sicherheit unserer Angebote).

e Wahrung und Verteidigung unserer Rechte

(Rechtsgrundlage: Berechtigtes Interesse unsererseits an Geltendmachung und
Verteidigung unserer Rechte).

Log-Dateien

Bei jeder Datenlibertragung liber das Internet werden automatisch bestimmte Informationen
Ubermittelt und von uns in sogenannten Log-Dateien gespeichert.

Die Log-Dateien werden von uns zur Ermittlung von Stérungen und aus Sicherheitsgriinden
(z. B. zur Aufklarung von Angriffsversuchen) fiir einen kurzen Zeitraum gespeichert und
danach geloscht. Log-Dateien, deren weitere Aufbewahrung zu Beweiszwecken erforderlich
ist, sind von der Loschung ausgenommen bis zur endgiiltigen Klarung des jeweiligen Vorfalls
und konnen im Einzelfall an Ermittlungsbehérden weitergegeben werden.

In den Log-Dateien werden insbesondere folgende Informationen gespeichert:
e |P-Adresse (Internetprotokoll-Adresse) des Endgerats, von dem aus auf das Online-
Angebot zugriffen wird;
e Name der abgerufenen Dateien bzw. Informationen;
e Datum und Uhrzeit sowie Dauer des Abrufs;



e (ibertragene Datenmenge;

e Betriebssystem und Informationen zum verwendeten Internet-Browser einschlieBlich
installierter Add-Ons (z. B. fiir den Flash Player);

e http-Status-Code (z. B. "Anfrage erfolgreich" oder "angeforderte Datei nicht
gefunden").

Weitergabe von Daten
Weitergabe von Daten an andere Verantwortliche

Ihre personenbezogenen Daten werden von uns grundsatzlich nur dann an andere
Verantwortliche ibermittelt, soweit dies zur Vertragserfiillung erforderlich ist, wir oder der
Dritte ein berechtigtes Interesse an der Weitergabe haben oder Ihre Einwilligung hierfir
vorliegt. Einzelheiten zu den Rechtsgrundlagen finden Sie im Abschnitt
»Verarbeitungszwecke und Rechtsgrundlagen®. Dritte kdnnen auch andere Unternehmen der
Bosch-Gruppe sein. Sofern Daten an Dritte auf Basis eines berechtigten Interesses
Ubermittelt werden, wird dies in diesen Datenschutzhinweisen erlautert.

Darliber hinaus konnen Daten an andere Verantwortliche Gbermittelt werden, soweit wir
aufgrund gesetzlicher Bestimmungen oder durch vollstreckbare behordliche bzw. gerichtliche
Anordnung hierzu verpflichtet sein sollten.

Dienstleister (allgemein)

Wir beauftragen externe Dienstleister mit Aufgaben wie Vertragsmanagement,
Programmierung, Datenhosting und Hotline-Services. Wir haben diese Dienstleister
sorgfaltig ausgewahlt und iberwachen sie regelmaBig, insbesondere ihren sorgsamen
Umgang mit und die Absicherung der bei ihnen gespeicherten Daten. Samtliche Dienstleister
werden von uns zur Vertraulichkeit und zur Einhaltung der gesetzlichen Vorgaben
verpflichtet. Dienstleister konnen auch andere Unternehmen der Bosch-Gruppe sein.

Weitergabe an Empfanger auBBerhalb des EWR

Wir kdnnen personenbezogene Daten auch an Empfanger, die ihren Sitz auBBerhalb des
EWR in sogenannten Drittstaaten haben, weitergeben. In diesem Fall stellen wir vor der
Weitergabe sicher, dass beim Empfanger entweder ein angemessenes Datenschutzniveau
besteht (z. B. aufgrund einer Angemessenheitsentscheidung der EU Kommission fiir das
jeweilige Land oder die Vereinbarung sogenannter EU Standardvertragsklauseln der
Europaischen Union mit dem Empfanger) oder Ihre Einwilligung in die Weitergabe vorliegt.

Sie kénnen bei uns eine Ubersicht {iber die Empfanger in Drittlandern und eine Kopie der
konkret vereinbarten Regelungen zur Sicherstellung des angemessenen
Datenschutzniveaus erhalten. Bitte nutzen Sie hierfiir die Angaben im Abschnitt ,,Kontakt*.



Dauer der Speicherung; Aufbewahrungsfristen

Wir speichern lhre Daten grundsatzlich solange, wie dies zur Vertragserfiillung erforderlich
ist bzw. wir ein berechtigtes Interesse an der weiteren Speicherung haben (z. B. knnen wir
auch nach Erfiillung eines Vertrages noch ein berechtigtes Interesse an postalischem
Marketing haben).

In allen anderen Fallen I6schen wir lhre personenbezogenen Daten mit Ausnahme solcher
Daten, die wir zur Erfiillung rechtlicher Verpflichtungen weiter speichern miissen (z. B. sind
wir aufgrund steuer- und handelsrechtlicher Aufbewahrungsfristen verpflichtet, Dokumente
wie z. B. Vertrage und Rechnungen fiir einen gewissen Zeitraum vorzuhalten).

Im Einzelnen gilt:

e Systeminformationen des Diagnosegerats sowie Nutzungsdaten dieser
Lizenzsoftware l6schen oder anonymisieren wir spatestens 1 Jahr nach Ende der
Vertragsbeziehung.

Sicherheit

Unsere Mitarbeiter und die von uns beauftragten Dienstleistungsunternehmen sind zur
Verschwiegenheit und Einhaltung der Bestimmungen der anwendbaren Datenschutzgesetze
verpflichtet.

Wir treffen alle erforderlichen technischen und organisatorischen Mal3nahmen, um ein
angemessenes Schutzniveau zu gewahrleisten und lhre durch uns verwalteten Daten
insbesondere vor den Risiken der unbeabsichtigten oder unrechtmafiigen Vernichtung,
Manipulation, Verlust, Veranderung oder unbefugter Offenlegung bzw. unbefugtem Zugriff zu
schitzen. Unsere SicherheitsmaBnahmen werden entsprechend der technologischen
Entwicklung standig verbessert.

Rechte der Nutzer

Bitte nutzen Sie zur Geltendmachung Ihrer Rechte die Angaben im Abschnitt ,,Kontakt“. Bitte
stellen Sie dabei sicher, dass uns eine eindeutige Identifizierung Ihrer Person méglich ist.

¢ Informations- und Auskunftsrecht:
Sie haben das Recht, von uns Informationen tiber die Verarbeitung Ihrer Daten zu
erhalten. Hierzu konnen Sie ein Recht auf Auskunft in Bezug auf die
personenbezogenen Informationen, die wir von Ihnen verarbeiten, geltend machen.

e Berichtigungs- und Loschungsrecht:
Sie kénnen von uns die Berichtigung falscher Daten und - soweit die gesetzlichen
Voraussetzungen erfiillt sind - Vervollstandigung oder Léschung lhrer Daten
verlangen. Dies gilt nicht flir Daten, die fir Abrechnungs- und Buchhaltungszwecke
erforderlich sind oder der gesetzlichen Aufbewahrungspflicht unterliegen. Soweit der



Zugriff auf solche Daten nicht bendtigt wird, wird deren Verarbeitung aber
eingeschrankt (siehe nachfolgend).

e Einschrankung der Verarbeitung:
Sie kdnnen von uns - soweit die gesetzlichen Voraussetzungen erfiillt sind -
verlangen, dass wir die Verarbeitung lhrer Daten einschranken.

e Widerspruch gegen Datenverarbeitung:
Zudem haben Sie das Recht, jederzeit der Datenverarbeitung durch uns zu
widersprechen. Wir werden dann die Verarbeitung Ihrer Daten einstellen, es sei
denn, wir kdnnen - gemal den gesetzlichen Vorgaben - zwingende schutzwiirdige
Grinde fiir die Weiterverarbeitung nachweisen, welche lhre Rechte liberwiegen.

e Widerspruch gegen Datenverarbeitung bei Rechtsgrundlage ,,berechtigtes
Interesse“:
Zudem haben Sie das Recht, jederzeit der Datenverarbeitung durch uns zu
widersprechen, soweit diese auf der Rechtsgrundlage berechtigtes Interesse beruht.
Wir werden dann die Verarbeitung lhrer Daten einstellen, es sei denn wir konnen -
gemal den gesetzlichen Vorgaben - zwingende schutzwiirdige Griinde fir die
Weiterverarbeitung nachweisen, welche lhre Rechte tiberwiegen.

e Widerruf der Einwilligung:
Sofern Sie uns eine Einwilligung in die Verarbeitung lhrer Daten erteilt haben, konnen
Sie diese jederzeit mit Wirkung flr die Zukunft widerrufen. Die Rechtmaligkeit der
Verarbeitung Ihrer Daten bis zum Widerruf bleibt hiervon unberiihrt.

e Datenportabilitat:
Sie haben weiterhin das Recht, Daten, die Sie uns zur Verfligung gestellt haben, in
einem strukturierten, gangigen und maschinenlesbaren Format tGbermittelt zu
erhalten bzw. - soweit technisch machbar - zu verlangen, dass die Daten einem
Dritten Gibermittelt werden.

e Beschwerderecht bei der Aufsichtsbehorde:
Sie haben das Recht, eine Beschwerde bei einer Datenschutzbehorde einzureichen.
Sie konnen sich dazu an die Datenschutzbehoérde wenden, die fiir lhren Wohnort
bzw. Ihr Bundesland zustandig ist oder an die flir uns zustandige
Datenschutzbehorde. Dies ist:

Der Landesbeauftragte fiir den Datenschutz und die Informationsfreiheit

Hausanschrift: Konigstrasse 10a, 70173 Stuttgart, Deutschland
Postanschrift: Postfach 10 29 32, 70025 Stuttgart, Deutschland
Tel.: 0711/615541-0

FAX: 0711/615541-15

E-Mail: poststelle@Ifdi.bwl.de

Anderung des Datenschutzhinweises



Wir behalten uns das Recht vor, unsere Sicherheits- und DatenschutzmafBnahmen zu
verandern, soweit dies wegen der technischen Entwicklung erforderlich ist. In diesen Fallen
werden wir auch unsere Hinweise zum Datenschutz entsprechend anpassen. Bitte beachten
Sie daher die jeweils aktuelle Version unseres Datenschutzhinweises.

Kontakt

Wenn Sie mit uns in Kontakt treten mochten, erreichen Sie uns unter der im Abschnitt
"Verantwortlicher" angegebenen Anschrift.

Zur Geltendmachung lhrer Rechte sowie fiir Anregungen und Beschwerden hinsichtlich der
Verarbeitung |Ihrer personenbezogenen Daten sowie fiir den Widerruf lhrer Einwilligung
empfehlen wir, dass Sie sich an unseren Konzernbeauftragten fiir den Datenschutz wenden:

Herr

Matthias Goebel

Konzerndatenschutzbeauftragter

Informationssicherheit und Datenschutz Bosch-Gruppe (C/ISP)
Robert Bosch GmbH

Kronenstral3e 22

70173 Stuttgart

Deutschland

E-Mail: Abteilungsbriefkasten.cisp@de.bosch.com

Stand: 2018-05-01



