Instructiuni privind protectia datelor

Robert Bosch GmbH (denumita in continuare "Bosch" sau "Noi" sau "Noua") va respecta
sfera privata.

Protectia sferei dumneavoastre private la prelucrarea datelor personale precum si siguranta
tuturor datelor comerciale este o chestiune importanta pentru noi, fiind luata in calcul in
procesele noastre comerciale. Prelucram confidential date cu caracter personalsi doar in
conformitate cu prevederile legale.

Protectia datelor si siguranta informatiilor sunt parte integranta a politicii companiei noastre.

Responsabil

Responsabil cu prelucrarea datelor transmise catre noi este Bosch, iar exceptiile vor fi
explicate in prezentele instructiuni privind protectia datelor.

Datele noastre de contact sunt urmatoarele: Robert Bosch GmbH, AA-AS/NE4, Franz-
Oechsle-StraBBe 4, D-73207 Plochingen, Germania. E-Mail:
mailbox.diagnostics@de.bosch.com

Colectarea, prelucrarea si utilizarea datelor cu caracter personal

Categorii de date prelucrate

Sunt prelucrate urmatoarele categorii de date:

¢ Datele de acces client pentru portalul de licentiere (numarul dumneavoastra de client
al noustru, precum si parola corespunzatoare)

e Date de baza contract (raportul contractual, interes fata de produs, resp. de contract)

¢ Informatii de sistem ale dispozitivului de disgnosticare (de ex. dotarea hardware,
sistemul de operare, recunoasterea dispozitivelor, adresa IP)

e Date de utilizare ale acestui software licentiat (de ex. informati privind descarcarile si
instalarile)

Principii

Datele cu caracter personal sunt toate informatiile care se refera la o perosana fizica
identificata sau identificabilda, de exemplu nume, adrese, numere de telefon, adrese de e-
mail, date contractuale, de fcaturare si contabilizare, care exprima identitatea unei persoane.



Noi colectam, prelucram si utilizan date cu caracter personal (inclusiv adrese IP) numai
atunci cand exista pentru aceasta un temei legal sau dumneavoastra ne-ati dat acordul, de
ex. in software-ul de licentiere.

Scopurile prelucrarii si temeiurile legale

Noi si prestatorii de servicii pe care i folosim prelucreaza datele dumneavoastra cu caracter
personal in urmatoarele scopuri:

¢ Afitarea unei imagini de ansamblu a produselor licentiate dumneavoastra si a
contractelor, astfel incat sa puteti alege care software descarcati
(baza legala: indeplinirea contractului)

e Comanda si partajarea sarcinilor descararilor, imbunatatirea software-ului licentiat si
a serviciilor noastre conexe

(baza legala: indeplinirea unui contract).
e Determinarea deranjamentelor si din motive de siguranta

(Temeiuri legale: indeplinirea obligatiei noastre legale in domeniul sigurantei datelor
si interes legitim pentru inlaturarea deranjamentelor si siguranta ofertelor noastre).

e Asigurarea si apararea drepturilor noastre

(Temei legal: interes legitim din partea noastra pentru pastrarea si apararea
drepturilor noastre).

Fisiere jurnal

La fiecare transmitere de date prin internet se transmit automat si anumite informatii si care
sunt stocate de noi in asa-numitele fisiere jurnal.

Fisierele jurnal sunt stocate de catre noi pentru o perioada scurta in vederea determinarii
deranjamentelor si din motive de siguranta (de ex. pentru a lamuri tentaivele de atac) si apoi
sterse. Fisierele jurnal, care sunt necesare a fi stocate pentru a asigura probe, sunt excluse
de la stergere pana la lamurirea finala a evenimentului si pot fi transmise in cazuri individuale
catre autoritatile competente.

in fisierele jurnal sunt stocate in special urmatoarele informatii:
e Adrese IP (adresa protocol internet) ale terminalului din care s-a acceptat oferta on-
line;
e Numele fisierelor, resp. informatiilor apelate;
e Data si ora, precum si durata apelului;
e cantitatea de date transmisa;



e Sistemul de operare si informatii privind browserul de internet utilizat, inclusiv add-on-
urile instalate (de ex. pentru playerul Flash);
e http-Status-Code (de ex. "cerere cu succes" sau "fisierul cautat nu a fost gasit").

Transmiterea de date
Transmiterea de date catre alte persoane responsabile

Datele dumneavoastra cu caracter personal sunt transmise de catre noi in principiu altor
persoane responsabile numai atunci cand este necesar pentru indeplinirea contractului sau
daca noi sau tertii au interes legitim privind transmiterea sau daca exista acordul
dumneavoastra in acest sens. Amanunte privind temeiurile legale le gasiti in paragraful
"Scopurile prelucrarii si temeiurile legale". Terti pot fi si alte companii din cadrul grupului
Bosch. In masura in care datele sunt transmise citre terti in temeiul interesului legitim, acest
lucru va fi explicat in prezentele indicatii privind protectia datelor.

in plus fata de aceasta, datele pot fi transmise si catre alte persoane responsabile, in masura
in care suntem obligati in temeiul prevederilor legale sau prin ordonante administrative sau
judecatoresti executorii.

Prestator de servicii (in general)

Noi insarcinam prestatorii externi de servicii cu activitati precum servicii de management al
contractelor, programare, hosting de date si servicii de asistenta clienti. Noi am selectat cu
grija acesti prestatori de servicii si 1i monitorizam in mod sistematic, in special modul atent de
lucru cu datele stocate la acestia. Toti prestatorii de servicii vor fi obligati de catre noi sa
respecte confidentialitatea si normele legale. Prestatori de servicii pot fi si alte companii din
cadrul grupului Bosch.

Transmiterea catre destinatari in afara SEE

Noi putem transmite date cu caracter personal catre destinatari care au sediul in afara SEE,
asa-numite state terte. in acest caz, inainte de transmitere ne asiguram ca destinatarul
prezinta un nivel suficient de protectie a datelor (de ex. in temeiul unei decizii de evaluare a
caracterului adecvat al Comisiei UE pentru respectivul stat sau prin acceptarea de destinatar
a asa-numitelor clauze contractuale standard ale Uniunii Europene) sau ca exista acordul
dumneavoastra privind transmiterea.

De la noi puteti obtine o imagine de ansamblu asupra destinatarilor in state terte si o copie a

reglementarilor concret negociate pentru asigurarea unui nivel potrivit de protectie a datelor.
Va rugam ca in acest scop sa folositi indicatiile din sectiunea "Contact".

Durata stocarii; termene de stocare



Noi stocam datele dumneavoastra in principiu numai atata timp cat este necesar pentru
executarea contractului, resp. avem un interes legitim privitor la continuarea stocarii (de ex.
si dupa executare unui contract putem avea in continuare un interes legitim pentru marketing

postal).

in toate cazurile noi stergem datele dumneavoastra cu caracter personal cu exceptia acelor
date, de care avem nevoie pentru indeplinirea obligatiilor noastre legale (de ex. noi suntem
obligati din motive fiscale sau comerciale sa le pastram, documente, de ex. contracte si
facturi pe care trebuie sa le pastram un timp determinat).

In cazuri particulare se aplica:

o Datele de acces client pentru portalul de licentiere le stergem cel mai tarziu dupa ....

¢ Informatii sistem ale dispozitivului de diagnosticare, precum date de utilizare a acestui
software licentiat le stergem cel mai tarziu dupa 1 an de la terminarea relatiei
contractuale.

Siguranta

Angajatii nostri si companiile insarcinate de noi sunt obligati sa respecte confidentialitatea
conform prevederilor legislatiei in vigoare aplicabila protectiei datelor.

Noi luam toate masurile tehnice si organizatorice necesare pentru a asigura un nivel de
siguranta adecvat si sa va protejam datele dumneavoastra administrate noi de riscurile
distrugerii, manipularii, pierderii, modificarii nedorite sau nejustificate sau dezvaluirii
neautorizate, resp. accesului neautorizat. Masurile noastre de siguranta sunt imbunatatite
odata cu dezvoltarile tehnicii.

Drepturile utilizatorilor

Va rugam ca pentru valorificarea drepturilor dumneavoastra sa folositi indicatiile din
sectiunea "Contact". Va rugam sa va asigurati ca noua ne este posibila o identificare fara
dubiu a persoanei dumneavoastra.

¢ Dreptul la informatii si informare
Aveti dreptul sa primiti de la noi informatii privind prelucrarea datelor dumneavoastra.
Dumneavoastra aveti dreptul de a solicita o informare privind datele cu caracter
personal pe care le prelucram noi.

e Dreptul de corectare si stergere:
Dumneavoastra puteti solicita noua indreptarea datelor datelor dumneavaostra false
si - in masura in care sunt indeplinite conditiile legale - sa le completam sau saa le
stergem. Aceasta nu se aplica pentru datele care sunt necesare pentru facturare sau
care se supun obligatiei legale de stocare nu sunt afectate de aceasta prevedere
legala. in masura in care accesul la astfel de date nu este necesar, prelucrarea



acestora va avea loc in limitat (vezi cele ce urmeaza).

Dumneavoastra puteti solicita noua - in masura in care sunt indeplinite conditiile
legale - sa limitam prelucrarea datelor dumneavoastra.

Opozitie fata de prelucrarea datelor

in plus aveti dreptul sa revoati prelucarea datelor de catre noi. Noi vom inceta s
prelucram datele dumneavoastra, cu exceptia situatiei ca noi putem prezenta -
conform prevederilor legale - motive constrangatoare pentru continuarea prelucrarii,
care depasesc drepturile dumneavoastra.

Opozitie fata de marketing direct

in plus puteti sa revocati in orice moment acordul privind prelucrarea datelor
dumneavoastra cu caracter personal in scop comercial ("revocare publictate"). Va
rugam sa tineti seama de faptul ca din motive organizatorice poate exista o
suprapunere intre revocarea dumneavoastra si utilizarea datelor in cadrul unei
campanii aflata deja in derulare.

Opozitie fata de prelucrarea datelor de date in temeiul "interes legitim":

in plus aveti dreptul sa faceti opozitie oricadn fatd de prelucrarea de cétre noi a
datelor in masura in care se intemeiaza pe interesul legitim. Noi vom inceta sa
prelucram datele dumneavoastra, cu exceptia situatiei ca noi putem prezenta -
conform prevederilor legale - motive constrangatoare pentru continuarea prelucrarii,
care depasesc drepturile dumneavoastra.

Revocarea acordului:

in masura in care ne-ati dat acordul pentru prelucrarea datelor dumneavoastra, puteti
sa il revocati oricand cu efect pentru viitor. Legitimitatea prelucrarii datelor
dumneavoastra ramane neatinsa pana la revocare.

Portabilitatea datelor:

Aveti in continuare dreptul sa solicitati datele pe care ni le-ati pus la dispozitie intr-un
format structurat, accesibil si ce poate fi citit de 0 masina , resp. - in masura in care
este fezabil din punct de vedere tehnic - sa fie transmise catre un tert.

Dreptul de plangere la autoritatea de protectie:

Aveti dreptul sa faceti reclamatie la autoritatea de protectie a datelor. Pentru aceasta
va puteti adresa autoritatii de protectie a datelor care este competenta dupa domiciliul
dumneavoastra, resp. landului federal sau de la sediul nostru. Aceasta este:

Autoritatea Tnsarcinata pentru protectia datelor si libertatea informatiei

Adresa sediului: Konigstrasse 10a, 70173 Stuttgart, Germania
Adresa postala: casuta postala 10 29 32, 70025 Stuttgart, Germania
Tel.: 0711/615541-0

FAX: 0711/615541-15

E-Mail: poststelle@Ifdi.bwl.de



Modificarea indicatiilor privind protectia datelor

Noi ne rezervam dreptul sa modificam masurile de securitate si protectie a datelor, in masura
in care este necesar pentru dezvoltarea tehnica. in aceste cazuri vom adapta si indicatiile
noastre privind protectia datelor. Va ruganm sa tineti seama de versiunea actuala a
indicatiilor noastre privind protectia datelor.

Contact

Daca doriti sa luati contact cu noi, ne puteti gasi la adresa indicata in sectiunea
"Responsabil".

Pentru fructificarea drepturilor dumneavoastra, precum si pentru sugestii si reclamatii privind
prelucrarea datelor dumneavoastra cu caracter personal, precum si pentru revocarea
acordului dumneavoastra va recomandam sa va adresati persoanei responsabile pentru
protectia datelor din cadrul concernului:

Domnul

Matthias Goebel

Persoana responsabila cu protectia datelor in cadrul concernului
Protectia datelor si siguranta informatiilor in cadrul grupului Bosch (C/ISP)
Robert Bosch GmbH

Kronenstral3e 22

70173 Stuttgart

Germania

E-Mail: Abteilungsbriefkasten.cisp@de.bosch.com
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