Anvisningar for dataskydd

Robert Bosch GmbH (kallas hadanefter "Bosch", "vi" eller "0ss") respekterar ditt privatliv.

Det ar viktigt att ditt privatliv och all affarsinformation skyddas nar personuppgifter behandlas,
och det tar vi hansyn till i vara affarsprocesser. Vi behandlar alla personuppgifter

konfidentiellt och i enlighet med gallande lagstiftning.

Dataskydd och informationssakerhet ar en del av var foretagspolicy.

Ansvarig

Bosch ar ansvarigt for att bearbeta de uppgifter som éverférs till oss. Undantag anges i
dessa anvisningar for dataskydd.

Vara kontaktuppgifter ar: Robert Bosch GmbH, AA-AS/NE4, Franz-Oechsle-StraBBe 4, D-
73207 Plochingen, Tyskland. E-postadress: mailbox.diagnostics@de.bosch.com
Overlamning, behandling och anvindning av personuppgifter

Datakategorier som behandlas

Foljande datakategorier behandlas:

e Dina kundinloggningsuppgifter till licensieringsportalen (ditt kundnummer hos oss
samt tillhérande |16senord)

e Avtalsuppgifter (avtalsparter, aktuell produkt eller tjanst)

e Systeminformation om diagnosinstrumentet (t.ex. maskinvaruutrustning,
operativsystem, enhets-ID, IP-adress)

e Anvandningsuppgifter for denna licensierade programvara (t.ex. information om
genomforda hamtningar och installationer)

Grunder

Personuppgifter ar alla uppgifter som kan kopplas till en identifierad eller identifierbar fysisk
person. Nagra exempel ar namn, adresser, telefonnummer, e-postadresser,
avtalsinformation, bokningsuppgifter och avrakningsinformation som kopplas till en personlig
identitet.

Vi insamlar, behandlar och anvander personuppgifter (inklusive IP-adresser) endast om det
finns juridiska skal till det eller om du uttryckligen samtyckt till det.



Syften med behandlingen och gallande lagar
Vi och de leverantorer vi anlitar behandlar dina personuppgifter i dessa syften:

¢ Visning av en oversikt 6ver dina licensierade produkter och avtal sa att du kan valja
den programvara som ska hamtas

(lagrum: avtalsuppfyllelse)

e Styrning och lastbalansering av hamtningar, forbattringar av den licensierade
programvaran och vara tillhérande tjanster

(lagrum: avtalsuppfyllelse)
e Bestamning av storningar och sakerhetsrelaterade skal

(lagrum: uppfyllande av lagstadgade forpliktelser vad galler datasakerhet och
berattigat intresse av att atgarda fel och forbattra sakerheten i vara erbjudanden).

e Skydd och uppratthallande av vara rattigheter

(lagrum: vart berattigade intresse av att utéva och forsvara vara rattigheter).

Loggfiler

Vid varje datadverforing via internet dverfors automatiskt viss information som vi sparar i sa
kallade loggfiler.

Vi sparar loggfilerna under en begransad tid for att kunna atgarda fel och analysera
sakerheten (exempelvis vid natverksangrepp). Darefter raderas de. Ett undantag ar loggfiler
som kan utgora bevisning. De sparas istallet tills situationen ar helt utredd. | vissa fall
overlamnas dessa loggfiler till utredande myndigheter.

| loggfilerna sparas i synnerhet féljande information:

e |P-adressen for den terminal/enhet som anvands for att komma at onlineresurser.

e Namn pa filer och information som begars.

e Datum, klockslag och varaktighet for begaran.

e Datamangd som oOverforts.

e Operativsystem och information om webblasaren som anvandes, inklusive
installerade tillagg (exempelvis Flash Player).

e http-statuskod (t.ex. "Begaran lyckades" eller "Den begarda filen saknas").

Overlamning av uppgifter

Overlamning av uppgifter till andra ansvariga



Vi éverlamnar normalt bara dina personuppgifter till andra ansvariga om det behovs for att
uppfylla var del av avtalet, om vi eller tredje man har berattigat intresse av éverlamningen
eller om du samtyckt till att det sker. Mer information om lagrum finns i avsnittet "Syften med
behandlingen och géllande lagar". Tredje man kan ocksa vara andra féretag i Boschgruppen.
Om uppgifter dverfors till tredje man som har beréttigat intresse av det sa forklaras det i
dessa anvisningar for dataskydd.

Uppgifter kan ocksa overfors till andra ansvariga om det kravs enligt lag eller om en
berattigad begaran om det inkommer fran en myndighet eller rattsuppehallande instans.

Leverantor (allmént)

Vi anlitar externa leverantorer for att exempelvis tillhandahalla férsaljnings- och
marknadsforingstjanster, hantera avtal och betalningar, utféra programmering samt
tillhandahalla hosting- och callcentertjanster. Leverantérerna ar noggrant utvalda av oss. Vi
overvakar dem regelbundet och kontrollerar sarskilt att de hanterar och skyddar de uppgifter
som sparas. Alla leverantorer alaggs av oss att folja gallande lagar och iaktta sekretess.
Leverantorerna kan ocksa vara andra foretag i Boschgruppen.

Overlamning till mottagare utanfér EES-omradet

Vi kan 6verlamna personuppgifter aven till mottagare med sate utanfér EES, sa kallade
tredje land. | sadana fall ser vi forst till att mottagaren antingen har ett tillrackligt starkt
dataskydd (exempelvis i form av ett lamplighetsbeslut fran EU-kommissionen for landet
ifraga eller inganget avtal med sa kallade EU-standardklausuler mellan mottagaren och EU)
eller att du har samtyckt till 6verlamningen.

Vi erbjuder dig pa begaran en oversikt dver mottagarna i tredje land och en kopia av de
konkreta regler som avtalats for att sakerstalla ett tillrackligt dataskydd. Anvand i sa fall
informationen i avsnittet "Kontakt".

Lagringstid och tidsgranser for lagring

Som utgangspunkt sparar vi dina uppgifter under den tid som behdvs for att uppfylla var del
av avtalet eller sa lange vi har ett berattigat intresse av att lagra dem (exempelvis kan vi
aven efter att vi uppfyllt avtalet ha ett berattigat intresse for marknadsforing via post).

| alla andra situationer raderar vi dina personuppgifter forutom uppgifter som vi maste sparas
for att uppfylla vara lagstadgade ataganden. Exempelvis ar vi av skatteskal och
affarsjuridiska skal dlagda att spara avtal, fakturor och andra dokument i en viss tid.

For de enskilda fallen galler foljande:

¢ Dina kundinloggningsuppgifter till licensieringsportalen raderas senast efter ...



e Systeminformation for diagnosinstrumentet och uppgifter om anvandningen av den
licensierade programvaran raderar eller avidentifierar via senast 1 ar efter det att
avtalet upphort.

Sakerhet

Vara medarbetare och de tjansteforetag som vi anlitar har tystnadsplikt och ar skyldiga att
folja gallande lagar for dataskydd.

Vi vidtar alla nédvandiga tekniska och organisatoriska atgarder som behovs for att garantera
en lamplig skyddsniva och skydda de uppgifter vi hanterar mot risker fér oavsiktlig eller
obehdrig radering, manipulering, forlust, andring, publicering eller atkomst. Vara
sakerhetsatgarder forbattras standigt i takt med den tekniska utvecklingen.

Anvandarens rattigheter

Du kan utdva dina rattigheter med hjalp av uppgifterna i avsnittet "Kontakt". Kontrollera da att
det gar att entydigt identifiera dig som person.

¢ Informations- och upplysningsratt:
Du har ratt att fa information om hur dina uppgifter behandlas. Du kan tillvarata dina
rattigheter for alla personuppgifter om dig som vi behandlar.

e Ratt till korrigering och borttagning:
Du kan begara att vi korrigerar felaktiga uppgifter. Om det finns lagliga forutsattningar
for det kan du aven begara att uppgifterna kompletteras eller raderas. Det galler inte
for uppgifter som behdvs for avrakning och bokforing eller omfattas av lagstadgad
arkiveringsplikt. Ifall ingen atkomst till sadana uppgifter behévs kommer behandlingen
av dem ocksa att begransas (se nedan).

e Begransning av bearbetning:
Om det finns lagliga forutsattningar for det kan du begara att vi begransar
behandlingen av dina uppgifter.

¢ Neka databearbetning:
Du har ocksa ratt att nar som helst invanda mot att vi behandlar dina uppgifter. Da
upphor vi med att behandla dina uppgifter, ifall det inte finns lagstadgade skal till att
behandlingen fortsatter som ar starkare an dina rattigheter.

¢ Neka direktmarknadsforing:
Du kan dessutom nar som helst invanda mot att dina personuppgifter behandlas i
marknadsforingssyfte ("ingen reklam tack"). Observera att din invandning av
organisatoriska skal kan komma i konflikt med behandling av dina personuppgifter
inom ramen for pagaende kampanijer.



¢ Neka databearbetning enligt lagrummet "berattigat intresse":
Du har ocksa ratt att nar som helst invanda mot att vi behandlar dina uppgifter ifall det
baseras pa ett berattigat intresse. Da upphor vi med att behandla dina uppgifter, ifall
det inte finns lagstadgade skal till att behandlingen fortsatter som ar starkare an dina
rattigheter.

o Atertagande av samtycke:
Om du lamnat ditt samtycke till att dina personuppgifter behandlas kan du nar som
helst ta tillbaka det for framtiden. Den personuppgiftsbehandling som utforts fram till
dess forblir tillaten.

e Dataportabilitet:
Du har ocksa ratt att fa en kopia av uppgifter som du dverlamnat till oss eller — om det
ar tekniskt genomférbart — tredje man i ett strukturerat, allmant tillgangligt och
maskinlasbart format.

e Ratt att overklaga till myndigheten:
Du har ratt att overklaga till dataskyddsmyndigheten. Du kan vanda dig till
dataskyddsmyndigheten i ditt omrade eller ditt land eller som ar dataskyddsmyndighet
for oss. Det ar:

Der Landesbeauftragte fiir den Datenschutz und die Informationsfreiheit

Gatuadress: Konigstrasse 10a, 70173 Stuttgart, Tyskland
Postadress: Postfach 10 29 32, 70025 Stuttgart, Tyskland
Tel: 0711/615541-0

Fax: 0711/615541-15

E-postadress: poststelle@Ifdi.bwl.de

Andring av anvisningarna for dataskydd

Vi forbehaller oss ratten att andra vara atgarder for sakerhet och dataskydd ifall det ar
nédvandigt for den tekniska utvecklingen. | sadana fall anpassar vi ocksa anvisningarna for
dataskydd. Se darfor till att du har tillgang till den aktuella versionen av vara anvisningar for
dataskydd.

Kontakt

Om du vill kontakta oss nar du oss pa den adress som anges i avsnittet "Ansvarig".

Om du vill tillvarata dina rattigheter, lamna forslag eller klaga pa hur dina personuppgifter
behandlas, eller om du vill aterta ditt samtycke, rekommenderar vi att du vander dig den som

ansvarar for var koncerns dataskydd:

Herr
Matthias Goebel



Konzerndatenschutzbeauftragter

Informationssakerhet och dataskydd, Bosch-gruppen (C/ISP)
Robert Bosch GmbH

KronenstraBBe 22

70173 Stuttgart

Tyskland

E-postadress: Abteilungsbriefkasten.cisp@de.bosch.com

Uppdaterad: 2018-05-01



